
做安全的爆款游戏

Beijing Steamory Co., Ltd.
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1. 任何繁琐的资料填写都有可能让你失去游戏
⽤户，于是难以获取⼿机号等资料；

2. ⼿游付费意愿提⾼，游戏欺诈变得严重；

3. ⽤户系统开发周期⻓，影响新游戏上线；

4. 多⼈游戏的权限控制困难

A .  ⾏业现状
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多因素认证 ⽤户管理

B .  P r o d u c t
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峰值管理 权限控制 社交登陆

单点登录
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B .  P r o d u c t

Beijing Steamory Co., Ltd.

让玩家快进来。

开始玩⼀个新游戏应该是⼀段轻松

的体验。因此，我们为你的游戏玩

家提供所有游戏中单⼀登录的⾃由

体验，同时你可以控制任何访问，

以便你的游戏玩家可以随时随地在

任何设备上享受游戏的乐趣。

单点登录
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B .  P r o d u c t

Beijing Steamory Co., Ltd.

让⿊客离远点。

当⽤户在游戏中花钱时，这些帐户

也将成为吸引⿊客的蛋糕。多因素

认证相对单密码认证，是⼀次更好

的安全升级。

多因素认证
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B .  P r o d u c t

⼀个软件，全局监测。

集中管控⽤户访问所有游戏的⾏为

信息、画像信息。

实现安全的访问管理，同时也分析

⽤户需求，提⾼游戏服务的质量。

⽤户管理

Beijing Steamory Co., Ltd.
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B .  P r o d u c t

Beijing Steamory Co., Ltd.

数亿⽤户，弹指间伸缩。

假设你在推⼴⼀款游戏，当峰值来

临时，登录接⼝挂掉，新⽤户⽆法

注册，这会对你的业务造成致命的

打击。⽽ Authing 会在峰值时⾃动

伸缩。

峰值管理
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B .  P r o d u c t

Beijing Steamory Co., Ltd.

多游戏⻆⾊，实时互动。

⼀款游戏中通常会有 NPC（⾮玩家

⻆⾊）、敌⼈、玩家、客服等⻆

⾊，还有组队、联盟、婚姻、师徒

等关系，这些不同的⻆⾊和组织都

需要不同的权限，利⽤ Authing 的
权限系统可以极其⽅便地完成多游

戏⻆⾊的实时互动和权限控制。

权限控制
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B .  P r o d u c t

Beijing Steamory Co., Ltd.

多身份源，快速登录。

让玩家注册账号麻烦⽤户，但允许

他们社交登录却也麻烦开发商。⽽ 
Authing 可以⾃动将⽤户账户与微

信、QQ 等社交平台快速关联起

来，使⽤户可以直接开始游戏，提

升⽤户的注册率。

社会化登录



11

C .  技术架构  -  整体架构

北京蒸汽记忆科技有限公司

SSO 
单点登录

MFA 
多因素认证

Mobility 
全平台，多设备管理

Analytics 
分析报告

Message 
通信服务

Passwordless 
⽆密码登录

Login Form 
登录表单

API & SDK 
开发接⼝与⼯具

RBAC/WAC 
统⼀授权

CaaS 
内容及服务

Protocols 
基于标准协议

Cloud-Hybird 
多云混合架构
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C .  技术架构  -  A u t h i n g  E n g i n e

北京蒸汽记忆科技有限公司

APIs

Custom DB Connections

Single Sign On

SPAs

Social Authing IDP

Web APPs

I 
D 
P

Enterprise

客
户
端

Native/Mobile

资
源

MFA

拓
展
性

Custom Email Templates & Providers

Authentication Rules

Custom Security Policies

Custom IdP

RBAC/ABAC



SSO Integration
1

Authorization 
Server

2

User Pool

Get code from Authing

Social Provider

OIDC Provider

SAML Provider

User Management

SMS and Email

4

Webhook

Request to Login

Request Access Token with code

3

Carry token to request resources

Apps with protected Server

APP 1 APP 2 APP 3

APP 7 APP … APP N

APP 4 APP 5 APP 6

Validate token

Security

C .  技术架构  -  标准认证流程
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C .  技术架构  -  峰值管理
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北京蒸汽记忆科技有限公司

弹性伸缩

Server 1 Server 2 Server 3

Server 7 Server … Server N

Server 4 Server 5 Server 6

弹性伸缩

Server 1 Server 2 Server 3

Server 7 Server … Server N

Server 4 Server 5 Server 6

云监控

云监控

服务器 vCPU 使⽤率⼤于 80%

Server X

Server Z

Server Y

服务器实例

Server X

Server Z

Server Y

服务器实例

服务器 vCPU 使⽤率⼩于 30%

Append

Remove



C .  技术架构  -  权限控制
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北京蒸汽记忆科技有限公司

游戏

玩家 NPC 怪物 客服

师徒 婚姻 结拜 闲聊 任务 中 Boss 低 客服



C .  技术架构  -  多身份源整合
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Authorization 
Server

Request for token - one time key sent via PKI

1
Apps with protected Server

APP 1 APP 2 APP 3

APP 7 APP … APP N

APP 4 APP 5 APP 6 Encrypted token payload - one time key sent via PKI 
Token encrypted by RS256

2

Internet security <> HTTPS

Apps with protected Server

APP 1 APP 2

APP 7 APP …

APP 4 APP 5

Internet security <> HTTPS

Encrypted session 
and Encrypted data 

and field

File Storage Server

Encrypted individual members

Encrypted individual members

Encrypted individual members

C .  技术架构  -  ⾼安全
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C .  技术架构  -  ⾼可⽤
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北京蒸汽记忆科技有限公司

1. 可⽤性指标：99.99%
2. 主要⼿段

1. 数据和服务冗余备份

2. 失效转移

3. ⾼可⽤服务

4. ⾼可⽤数据

5. 运⾏监控



D .  部署模式和价格
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北京蒸汽记忆科技有限公司

版本 标准版 ⾼级版 ⼤企业版

部署模式 公有云 公有云 / 私有云 公有云 / 私有云

Authing 平台 包含 包含 包含

软件升级服务 自动更新 自动更新 自动更新

专属客服⽀持 工作时间 全年 24 小时 全年 24 小时

全员软件培训 / 送 1 次培训会 无限

⽀援⼯程师 / / 包含

价格 890 元/月起 1390 元/月 联系销售
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北京蒸汽记忆科技有限公司

About Us
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客户成功

北京蒸汽记忆科技有限公司

全年⽆休客服 驻地⼯程师 客户培训



22

产业荣誉

北京蒸汽记忆科技有限公司

上线之初，Authing 就被中国信息通信研究院评选为

“国内身份管理与访问控制领域创新企业”。

Authing 是身份领域的新标杆



“Authing 做得很棒，集成

得很好。以后的 Cognito 
集 成 场 景 ， 我 们 都 会 找 
Authing。”

—— 亚⻢逊云计算
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客户评价

“Authing 是⼀个经过思考

做出来的产品。”

—— ⾼等教育出版社

“ 在云身份认证、单点登

录、⽆服务器计算等新兴技

术领域，Auth ing 很创

新。”

—— 东南⼤学
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北京蒸汽记忆科技有限公司

客户案例

需求挑战

A. 3500 万⽤户分布在⼏⼗个平台

B. 需要优质的⽤户体验设计

C. 需要防欺诈保护、安全保障

D. 需要跨品牌单⼀登录

解决⽅案

A. ⼀个下午两个⼈即完成部署测试，轻松集成千万⽤户

B. 统⼀登录，在⼀处、⽤⼀个账号登录

C. 通过多因素认证、登录环境监测，提供专业的安全防护

D. 平台弹性灵活，⽂档、软件包丰富，可集成各种品牌系统，

降低了开发成本，减少维护⼯作
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投资机构

北京蒸汽记忆科技有限公司

获得国际顶级投资机构数千万元投资
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团队成员

北京蒸汽记忆科技有限公司

研发和市场团队皆来⾃国际顶尖科技公司。

公司以「让身份管理变得简单⼜安全」为使命，持续推进企业⽣产⼒变⾰。



许先⽣

xuziqiang@authing.cn
+86 176 0250 2507
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联系我们

Beijing Steamory Co., Ltd.


